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DETERMINAZIONE DIRIGENZIALE

N. 56

AFFIDAMENTO DIRETTO A VODAFONE ITALIA SPA DEL SERVIZIO
TRIENNALE DI CONSULENZA IN OTTICA NIS

Cremona, 25 Febbraio 2025

IL DIRETTORE GENERALE f.f.

SU PROPOSTA del Responsabile U.O. Approvvigionamento e Tecnico Patrimoniale, Dr. Paolo
Moro, in qualita di Responsabile del Procedimento, di concerto con il Responsabile Sistemi
Informativi, Dr. Marco Cavalli;

PREMESSO CHE:

la direttiva NIS2 (Direttiva UE 2022/2555), entrata in vigore il 17/01/2023, rappresenta un
aggiornamento normativo significativo nella legislazione dell'lUnione Europea per la
sicurezza delle reti e delle informazioni, con l'obiettivo di rafforzare il livello di sicurezza
informatica all'interno dell'Unione Europea, grazie anche all'effetto combinato a quello di
altre direttive come il regolamento DORA (Digital Operational Resilience Act);

il Decreto Legislativo n. 138/2024 che recepisce la direttiva UE 2022/2555, e
stato pubblicato in Gazzetta Ufficiale il primo ottobre 2024 ed entrato ufficialmente in vigore
il 16 ottobre 2024; |

la nuova direttiva NIS2 mira a stabilire una strategia comune di cybersecurity per tutti gli
Stati membri, elevando i livelli di sicurezza dei servizi digitali su scala europea, integrandosi
con altre normative e linee guida sulla protezione dei dati e della privacy, come il GDPR, il
Regolamento DORA, e il Cyber Resilience Act, per affrontare le minacce informatiche
sempre piu sofisticate e invasive, che hanno visto un incremento significativo negli ultimi
anni;

DATO ATTO CHE la nuova direttiva NIS2 amplia il campo di applicazione della normativa a 18
settori di cui i principali sono:

Energia: aziende e utility operanti nella generazione, distribuzione e fornitura di energia,
incluse le reti elettriche intelligenti;

Trasporti: infrastrutture ferroviarie, aeree, marittime e stradali;

Bancario e finanziario: istituti bancari e mercati finanziari, con una particolare attenzione
alla sicurezza delle transazioni digitali;

Sanita: ospedali, fornitori di servizi sanitari e aziende farmaceutiche;

Fornitura e distribuzione di acqua potabile: gestori dell'infrastruttura idrica;

Infrastrutture digitali: fornitori di servizi cloud, data center, servizi DNS e reti di distribuzione
dei contenuti (CDN);

Pubblica Amministrazione: enti governativi e istituzioni pubbliche che gestiscono dati
sensibili;

Tecnologie spaziali: attivita legate allosservazione della Terra, alle telecomunicazioni
satellitari e alla navigazione globale.

CONSIDERATOCche la direttiva NIS2 stabilisce una serie di requisiti principali che le organizzazioni
devono soddisfare per garantire un elevato livello di sicurezza informatica, che includono:

Politiche di analisi dei rischi e di sicurezza dei sistemi informatici

Gestione degli incidenti

Continuita operativa

Sicurezza della catena di approvvigionamento

Sicurezza dell’acquisizione, sviluppo e manutenzione dei sistemi informatici e di rete
Strategie e procedure per valutare l'efficacia delle misure di gestione dei rischi di
cybersecurity



- Pratiche di igiene digitale di base e formazione in materia di cybersicurezza
- Politiche e procedure relative all’'uso della crittografia
- Sicurezza delle risorse umane, strategie di controllo dellaccesso e gestione degli attivi

(hardware, software, dati)

- Uso di soluzioni di autenticazione a piu fattori o di autenticazione continua

- Questi requisiti sono progettati per garantire che le organizzazioni siano in grado
di identificare, prevenire e rispondere efficacemente alle minacce informatiche,
proteggendo cosi le infrastrutture critiche e i dati sensibili.

RITENUTO opportuno richiedere un servizio di consulenza progettato per svolgere un assessment
guidato e automatizzato circa lo stato di una organizzazione rispetto alle normative e alla postura
di cyber security in ottica NIS e che possa effettuare una verifica sullo stato di applicazione della
normativa al fine di ottenere un report dettagliato di Gap Analysys:

VISTO il preventivo di Vodafone Italia Spa, acquisito agli atti con prot. n. 900 del 18.02.2025 che
quantifica la spesa annua per I'erogazione del servizio in € 3.948,00 IVA esclusa;

RAFFRONTATO con il preventivo dello Studio Legale FC Lex di Bologna, studio specializzato in
consulenza e assistenza legale in materia di diritto informatico e nuove tecnologie, acquisito agli
atti con prot. n. 1010 del 24.02.2025 che ha quantificato lo stesso servizio per I'importo annuo di €
13.980,00 IVA esclusa;

RITENUTO di assegnare il servizio per un periodo minimo di anni 3 (tre) a Vodafone Italia Spa e
quindi per I'importo complessivo di € 11.844,00 IVA esclusa;

RICHIAMATO il Budget 2025, approvato con Delibera n.78 del 27/11/2024;

VISTA la compatibilita economica espressa dal’'U.O. Economico Finanziaria relativamente agli
oneri derivanti dal presente provvedimento;

DATO ATTO del visto di congruita tecnica e di legittimita del Dirigente U.O. Affari Generali,
Relazioni Istituzionali, Rapporti con il Terzo Settore, Dott.ssa Francesca Cerati:

Tutto cio premesso e considerato

DETERMINA

1. di affidare direttamente a Vodafone Italia Spa un servizio di consulenza progettato per
svolgere un assessment guidato e automatizzato circa lo stato di una organizzazione rispetto
alle normative e alla postura di cyber security in ottica NIS e che possa effettuare una verifica
sullo stato di applicazione della normativa al fine di ottenere un report dettagliato di Gap
Analysys, al costo triennale di € 11.844,00 IVA esclusa come da preventivo acquisito agli atti
con prot. n. 900 del 18.02.2025;

2. di imputare il costo di € 4.013,80 IVA compresa nel Bilancio di Esercizio 2025 al conto
“Incarichi professionali - sicurezza” e che tale onere sara recepito nellambito
dell’aggiornamento del Budget 2025;

3. di prevedere idonea copertura nei bilanci di previsione degli anni 2026, 2027 e 2028 cosi
suddivisa (importi IVA compresa):
- anno 2026: € 4.816,56
- anno 2027: € 4.816,56
- anno 2028: € 802,76

4. di demandare allU.O. Approvvigionamento e Tecnico Patrimoniale gli adempimenti
conseguenti all'adozione del presente atto;

5. di nominare, ai sensi dellart. 114 del D.Lgs. 36/2023, quale Direttore dell'Esecuzione del
Contratto (DEC), il Dr. Marco Cavalli, Responsabile Servizi Informativi;



6. di pubblicare, ai sensi e per gli effetti del D.Lgs. n. 33/2013, il presente provvedimento sul sito
aziendale nella sezione “Amministrazione Trasparente”.

IL DIRETTORE /GENERALE f.f.
Dr.ssa Simong, Genti
P




