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CON LA DITTA COMPUTER SISTEM SURL DI CREMONA
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Cremona, 4 Aprile 2025
IL DIRETTORE GENERALE f.f.

SU PROPOSTA del Responsabile U.O. Approvvigionamento e Tecnico Patrimoniale, Dr. Paolo
Moro, in qualita di Responsabile del Procedimento, di concerto con il Responsabile U.O. Sistemi
Informativi, Dr. Marco Cavalli;

PREMESSO CHE:

- l'aumento della complessita delle minacce informatiche richiede una protezione che vada
oltre i tradizionali antivirus, come indicato da tutte le best practice e dai requisiti minimi di
sicurezza degli enti assoggettati alla NIS2;

- in questa Azienda é in utilizzo il software antivirus “Worry free business security” della
Trend Micro;

APPURATO CHE a seguito di approfondita analisi, |'attuale software si dimostra essenziale per
garantire la continuita operativa e l'efficienza dei processi aziendali, in particolare nel contesto
delle modifiche normative introdotte dalla NIS2;

CONVENUTO che, al fine di minimizzare l'introduzione di entropia nei sistemi informativi aziendali,
si ritiene opportuno mantenere la coerenza con i software gia in uso, evitando cosi potenziali
interruzioni e costi aggiuntivi derivanti da incompatibilita;

RITENUTO NECESSARIO provvedere al rinnovo del servizio di protezione da virus/malware e
attacchi informatici per le n. 120 postazioni di lavoro e dei server dellAzienda;

RITENUTO OPPORTUNO per le attuali esigenze di sicurezza dellAzienda, aggiornare il sistema
di protezione antivirus con l'integrazione delle funzionalita EDR/XDR, ovvero:

- EDR (Endpoint Detection and Response):

- L'EDR si concentra sul monitoraggio continuo e sulla risposta alle minacce a livello di singoli
dispositivi (endpoint), come computer e server. Le sue attivita principali includono:

- Raccolta di dati dettagliati sull'attivita degli endpoint.
- Rilevamento di comportamenti anomali € minacce avanzate.
- Analisi forense per comprendere la natura degli attacchi.

- Risposta rapida agli incidenti, isolando i dispositivi infetti e contenendo la minaccia.
- XDR (Extended Detection and Response):

- L'XDR estende le capacita dellEDR integrando dati da piu fonti di sicurezza, come reti, email
e cloud. Le sue attivita principali includono:

- Correlazione di dati provenienti da diverse fonti per ottenere una visione olistica delle
minacce.

- Rilevamento di attacchi complessi che si estendono su piu livelli dell'infrastruttura.
- Automazione delle analisi e delle risposte per accelerare i tempi di reazione.
- Fornitura di informazioni contestuali per facilitare le indagini e le decisioni di sicurezza.

ACQUISITO il preventivo della ditta Computer Sistem Surl di Cremona - prot. n. 00001543 del
25.03.2025, relativo al rinnovo delle n. 120 licenze, per I'importo annuo di € 4.320,00 IVA esclusa;



PRESO ATTO che:

l'art. 50, comma 1, lett. b) del D.Lgs. 36/2023 prevede che per affidamenti di lavori di importo
inferiore a € 150.000,00 si pud procedere mediante affidamento diretto anche senza previa
consultazione di piu operatori economici, assicurando che siano scelti soggetti in possesso di
documentate esperienze idonee all’esecuzione delle prestazioni contrattuali:

l'art. 49, comma 6, del D.Lgs. 36/2023 prevede che & comunque consentito derogare
all'applicazione del principio di rotazione per gli affidamenti diretti di importo inferiore a €
5.000,00 e che pertanto la fornitura pud essere affidata alla ditta Computer Sistem Surl
nonostante sia gia stata esecutrice di fornitura analoga;

RICHIAMATO il Budget 2025, approvato con Delibera n.78 del 27/11/2024;

VISTA la compatibilita economica espressa dal’'U.O. Economico Finanziaria relativamente agli
oneri derivanti dal presente provvedimento;

DATO ATTO del visto di congruita tecnica e di legittimita del Dirigente U.O. Affari Generali,
Relazioni Istituzionali, Rapporti con il Terzo Settore, Dott.ssa Francesca Cerati:

Tutto cio premesso e considerato

DETERMINA

di procedere, per le motivazioni di cui alle premesse, all'acquisto del software antivirus
denominato “Trend Micro Worry free XDR’, prodotto dalla multinazionale Trend Micro, per la
durata di mesi 12 dal 11/04/2025 al 10/04/2026;

di affidare direttamente la fornitura di n. 120 licenze antivirus, ai sensi dell’art. 50, comma 1,
lett. b) del D.Lgs. 36/2023, alla ditta Computer Sistem Surl di Cremona al costo complessivo di
€ 4.320,00 IVA esclusa, come da preventivo acquisito agli atti con prot. n. 00001543 del
29.03.2025;

di imputare il costo complessivo pari a € 5.270,40 IVA inclusa al conto “Assistenza software”

come segue:
Bilancio anno 2025 € 3.826,45
Bilancio anno 2026 € 1.443.95

di pubblicare la presente determinazione, ai sensi e per gli effetti del D.Lgs. n. 33/2013, sul
sito aziendale nella sezione “Amministrazione Trasparente”.




